_ BILGI GUVENLIGINi OYUNLA
OGRETTILER, ODUL KAZANDILAR

Sirketlerin en 6nemli varhgi olan bilgiyi, Murat ve Bora Aytun
kardeglerin yaratig1 Ajan 4141 koruyacak. HRIKa’nin bilgi

~

guvenligi e%]tlmml cglenceli hale getirmek i¢in yarattig 6dullia

oyun, o

1steki guivenlik agiklarim bulma uzerine kurulu.

Merve Tunger

Murat ve Bora Aytun kardesler, oyunun oynandigi sanal ofiste

urumsal bilgi glivenligi e-6grenim similasyonu Ajan
4141, 2008'de Bora ve Murat Aytun kardesler tara-
findan kurulan HRIKa Cozimler'in itk Uriind. Kati-
Uimcilar oyun icinde Ajan 4141 karakterine biriinip,
bilgi glivenligi konusunda tam yargilama yetkisi olan
mifettis rolini Ustleniyor ve bilgisayarlardan ¢op kovalari-
na, cekmecelerden evrak dosyalarina, sanal ofisteki giiven-
lik aciklarini ariyor. Béylece oyunu oynayanlar bilgi givenligi
konusunda bilingleniyor, sirketler de calisanlarini bu eglen-
celi oyunla egitmis oluyor. Murat Aytun, bilgi giivenligi politi-
kalarinin her firma icin farkli olabildigini, bu nedenle 2009
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Ocak ayinda egitim yonetim sistemleri ¢6zim ortaklari
Enocta Egitim Platformu tzerinden ilk striminin piyasaya
ctkmasindan bu yana, Ajan 4141'in icerigini ve araylzind fir-
malarin ihtiyaclarina gére sirekli gelistirdiklerini séyliyor.

Odiil iistiine &diil

Alaninda bircok acidan itk olma niteligi tasiyan oyun, Aralik
2009'da sonuclanan Yeni Medya Odiilleri (Summit Internatio-
nal Emerging Media Awards] yarismasinda interaktif Online
Oyunlar kategorisinde “Yenilikci”, interaktif Flash Prodiiksi-
yon kategorisinde de “Lider” ddullerini kazandi. Aslinda bu



Bilgisayar sifrelerinin not kagitlarina
yazilmasi, is diinyasinda en sik rastlanan
ve en énemli glvenlik aciklarindan biri.
Ajan 4141, bu gibi glvenlik aciklarini fark
etmeyi 6gretiyor.

odiller BGO - Ajan 4141/ Agent Surefire - Infosec’in tek
uluslararasi basarisi degil. HRIKa Coziimler'in ABD'deki
kardes firmasi MAVI Interactive, Ajan 4141'i dlinya pazarina
Agent Surefire olarak sunduktan hemen sonra Kasim
2009'da Florida'da gerceklesen Ciddi Oyunlar Sergi ve Yaris-
masi ‘Serious Games Showcase & Challenge'da “En iyi ku-
rumsal oyun” kategorisinde 6 finalistten biri oldu.

Bilgisayar oyunu meraki kiiciik yaslarda baslamis

TED Ankara Koleji'ndeki lise hayati boyunca kiiclk kiiclk
oyunlar tasarlayan Murat Altun, Bogazici Universitesi'nden
mezun olduktan sonra bilgisayar bilgisini kurumsal hayata
tasiyor. Cesitli deneyimlerinin ardindan 2002 yilinda telekom
sektérinde calisirken misteri iliskileri egitim tasarim biri-
minin yéneticiligi ile egitim kariyerine basliyor. 2008 Mayis'a
kadar egitim ile ilgili cesitli gérevlerde calisiyor. Cok sayida
eqitim icerik tasarimi, siirec olusturma, alt yapi gelistirme
ve e-6grenim projesinde yer aliyor. Bu calismalar sirasinda
oyun tasarimina geri donme firsati elde ediyor ve oryantas-
yon programi gibi cesitli egitimler icin oyunlar tasarliyor.
Bora Aytun da son 10 senesi ABD'de olmak tizere 21 yildir
bilgisayar yaziimlari, TV ve video prodiiksiyonlari ve internet
Grlnleri tasarlayip Gretiyor. Murat Aytun, “Kurumsal sirket-
ler icin basarili olmanin en énemli sartlarindan biri etkin
personel editimleri. Katiimcinin ilgisi, egitim verimliliginin
belirleyici unsurlarindan biridir. Cocuklarin egitiminde oldu-
gu gibi yetiskin egitiminde de 6grenme keyifli hale getiril-
mezse verimlilik blylk &lcide azaliyor” diyerek bu projenin
ortaya cikisini anlatiyor.

Eglenceli, etkin ve diisiik maliyetli

Cesitli deneyimleriyle kurumsal pazara yeni ve etkin Grinler
stirmek tizere HRIKa Céziimler catisi altinda birlesen Murat
ve Bora Aytun kardesler, kurumsal egitim konulariicinde
gerekli fakat bu gline kadar zayif kalmis olanlara ilgi cekici,
eglenceli, gercek anlamda etkin ve daha disiik maliyetli ¢6-
ziimler getirmeyi hedefleyerek farkli egitim similasyonlariy-
la “ciddi oyun” konseptini uyguluyor. Murat Altun, “Bircogu-
muz cocukluk yillarimizda egitimimizi ders ve sinav yapisin-
da aldik. Once dinle, sonra calis, ezberle, en sonunda da ge-
cer bir not almak Uzere sinava gir... En sevdigimiz ve basarili
oldugumuz dersler gercekten ilgi gérdigimiz konularda ol-
du. Ezberleyip gectigimiz derslerin ¢cogunu da bugiin hatirla-
miyoruz. Ciddi oyunlar beynimizin 6grenme yapisina uygun
oldugu icin, egitimin konularini 6ziimsemek, hatirlayip uygu-
lamak kolaylasiyor. Dolayisiyla isimizde daha basarili olma-
miza yardimci oluyor” yorumunu yapiyor.

Ajan 4141 nasil oynanyor?

'ém kostebegi artyor
tihmei oyun |g|nde Ajan 4141 karakterini canlandirarak bilgi gii
venligi konusunda tam yargilama yetkisi olan miifettis roliinii iist-
leniyor. Ajan 4141, sirketlere denetim hizmeti sunan Bilgi Giivenligi
Otoritesi (BGO) kurumunun en gézde miifettisi. Teftis icin gittigi
sirketin ofisinde arastirmalar yaparak bilgi giivenligi tehtidi yara-
tan vakalari tespit ediyor. Aynca bu sirketten bilgi sizdiran koste-
begin varigini da kanitlamaya calistyor.

Bilgi acig1 cekmecede, ¢op kutusunda olabilir

Oyuncu 3 boyutlu sanal o sl Ajan 4141'in gbziinden goriiyor ve
calisma masalanni, bilgisayarlar, raflan, dolaplan, cekmeceleri,
yazicilan, kisacasi ofisin her kdsesini dikkatle inceliyor. Yeterince
glivence altina alinmamis degerli bilgilere ulasabilmek i¢in kilitleri
acgmaya, sifreleri kesfetmeye calisiyor, saklanmis veya dikkatsizce
¢ope atilmis evraklan buluyor ve inceliyor, 6zetle bir ajan gibi
caligiyor.

Bilgi acig1 kategorilerini de bilmek gerek

Oyunca, bilgi guvenhél vakalarini bulunca, vaka kategorilerinden
hangisine uyduguna karar veriyor. Sectigi kategorinin dogru ya
da yanlis olmasina gore vaka ile ilgili bir geri bildirim veriliyor ve
puanlandiriliyor. 100'e yakin vakanin bulundugu ortamda yanlslar-
dan ders almak igin birgok firsat var ve her kategoriden en az bi-
rer vaka bulunca oyuncu egitimini tamamlamis oluyor.

Ciddi oyun 6grenmeyi kolaylastiriyor

Onemli ve gerekli konulara yonelik egitimleri eglenceli ve ilgi
cekici bir yapida katilimcilara sunan Ciddi Oyun, ilgi cekici bir
misyon, merak uyandirici engeller, etkileyici gérsel ve isitsel
6gelerin yani sira se¢im yapma ve karar verme firsati sunuyor.
Katilimcl, caba sarf etmeden, sik tekrarla konuyu benimseme-
ye basliyor ve 6grendiklerini kendi is ortaminda dogallikla uy-
gulayabilecek davranis degisikligi icin gerekli altyapiy kazani-
yor. Murat Aytun, oyun bazli 6renmenin, standart e-6grenme
programlarindan cok daha etkin, sinif ici egitimlere gore de
maliyetinin carpici diizeyde diisik olusu ile 6niimizdeki yillarin
en popiiler egitim modellerinden biri olacagini savunuyor ve
ekliyor: “Ulkemizde Ciddi Oyun'larin etkinligi ve gecerliliginin
yakin gelecekte artacagini ve bu alanda bircok yeni triniin pa-
zara sunulacagini tahmin ediyoruz. HRiKa Céziimler olarak
oyun yapmayi ¢ok ciddiye aliyoruz ve bu alanda 6ncii olmaya
devam etmeyi hedefliyoruz.”

Sinav stresi yok

Ciddi oyunlar beynin 6grenme yapisina uygun oldugu icin, egiti-
min konularini 6zimsemek, hatirlayip uygulamayi kolaylastiri-
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Ciddi oyunlar bu ényargilar yikiyor

« Calisma ortamu ciddi olmalidiy, egitim ortami
da bunun bir uzantisidir ve galisanlar oyun

oxﬁiarnaz. . ]
« Egitim dedigin ders ve smav seklinde olur.
« Oyunlar ¢ocuklar igindir, yetiskin insanlar
okuyarak 6grenirler.

. %rket saatleri icinde oyun oynanmaz.

. n oynanirken sadece oyun unsuruna
odaklanihy; esas konu 6grenifézmez.

yor. Dolayisiyla iste daha basarili olmaya yardimci oluyor. Ayri-
ca degerlendirme sistemi oyunun icine entegre edildigi icin si-
nav stresi yasatmiyor. Ilgi cekici olmasi sayesinde de egitim ka-
lict oluyor. “Bilgi Givenligi egitimi cogunlukla ders-sinav yapi-
sinda oldugu icin calisanlar bunu bir zorunluluk olarak algilayip
glinlik faaliyetlerine entegre edemeyebiliyor” diyor Bora Aytun:
“Ajan 4141'in senaryosu, altyapisi, grafik tasarimlari, kodlamasi
ve is modelimizi bitn bunlari géz dniinde tutarak gelistirdik.”

is saatleri disinda da oynayanlar var

“Egitim 45-60 dakika icinde tamamlaniyor” diyor Murat Aytun
ve ekliyor: “Cogu katiimcinin ortamda kesfetmedigi vakalari
bulabilmek ve kostebegi yakalayabilmek icin is saatleri disinda
da oyuna devam ettiklerini gézlemledik. Tekrar ve ilginin cok
énemli oldugu egitim sirecinde bu tir devamllik son derece
yararli ve etkin.”

Fiziksel is ortamlarinda yasanan bilgi kayiplari

Kurumsal bilgi giivenligi tehditlerinin yiizde 80'inden daha faz-
lasi fiziksel ortamlardan kaynaklaniyor. Siber tehditler cogun-
lukla son kullanicilari da etkiledigi icin haberlere konu oluyor
ve daha tehlikeliymis izlenimi veriliyor. Elektronik ortamlardaki
degerli bilgiler ileri teknolojilerle korunurken, ¢alisma ortamin-
daki bilgi glivenligi neredeyse tamamen sirket calisanlarinin
anlik kararlarina ve aliskanliklarina dayaniyor. Ustelik is ortam-
larinda olusan kayiplarin cogu harici saldirilardan degil, dikkat-
sizlik, bilingsizlik ve bilgisizlige dayali davranislardan kaynakla-
niyor. Bilgi glivenligi egitimi cogunlukla ders-sinav yapisinda
oldugu icin ¢alisanlar bunu bir “zorunluluk™ olarak algilayip
glinlik faaliyetlerine entegre edemiyor. Murat Altun‘a gore,
Ajan 4141 bu koklu soruna etkin bir ¢6zim sagladigi icin diinya
capinda ilgi goriyor ve ddiller kazaniyor.
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